CIBERSEGURIDAD

DISPOSITIVOS MOVILES Y MEDIOS REMOVIBLES.
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VIDEO EXPLICATIVO

DISPOSITIVOS MOVILES Y MEDIOS REMOVIBLES.







PROCEDIMIENTO DE USO DE CIBER ACTIVOS TRANSITORIOS Y
MEDIOS REMOVIBLES.

¢CUAL ES EL OBJETIVO DE ESTE PROCEDIMIENTO?

Establecer medidas de seguridad especificas para gestionar y proteger los Ciber Activos
Transitorios (CATs) y medios removibles utilizados en la organizacion. Esto incluye
dispositivos de almacenamiento extraibles, dispositivos moviles y otros activos temporales
que permiten dar soporte y mantenimiento a los Ciber Activos existentes y que puedan ver
afectada la confidencialidad, integridad y disponibilidad de la informacion.



RECOMENDACIONES CLAVE: “DESCONFIA Y VERIFICA SIEMPRE”

Trata cualquier dispositivo que conectes a tu equipo (pendrive, disco duro
externo, celular) como si fuera un desconocido. Nunca asumas que €s seguro,
Incluso si te lo presta un colega o amigo.



ANTES DE ABRIR CUALQUIER ARCHIVO, SIGUE ESTAS REGLAS SIMPLES:

« Analiza TODO con el Antivirus(actualmente esta automatizado): Antes de hacer doble clic en cualquier
documento o carpeta, haz clic derecho sobre el icono del dispositivo y selecciona la opcion de
analizarlo con el antivirus de tu equipo. Es la primera y mas importante barrera de seguridad.

* No Conectes Dispositivos Desconocidos 0 Encontrados: Si encuentras un pendrive "perdido" en la
oficina, en la calle o en un evento, NUNCA lo conectes a tu computador para ver qué contiene.
Entrégalo directamente al personal de Tl o seguridad. Podria ser una trampa disenada para infectar tu
equipo.

* Encripta Pendrive, discos externos y memorias SD corporativas mediante BitLocker.



MUCHAS GRACIAS POR SU PARTICIPACION

EQUIPO DE CIBERSEGURIDAD EnorChile
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