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Política de Seguridad Física

“Se deben implementar medidas de seguridad física adecuadas 
para proteger los Ciber Activos y Ciber Sistemas. Estas medidas 
pueden incluir controles de acceso físico, sistemas de vigilancia, 
alarmas y protección contra incendios”.



Política de Seguridad Física - Temas

1.- ¿Qué es un Perímetro de Seguridad Física (PSF)

2.- Norma General

3.- Medidas de Seguridad en los PSF

4.- Monitoreo y Detección Acceso No autorizado

5.- Control de acceso No Escoltado

6.- Control de Acceso Escoltado

7.- Medidas para Control de Acceso Visitas

8.- Restricción de Acceso a cables y Componentes de Comunicación

9.- Mantención Correctiva y Preventiva de Dispositivos



Política de Seguridad Física - ¿Qué es un PSF?

“Borde o límite físico alrededor de espacios en donde residen Ciber 
Activos SEN, Ciber Sistemas SEN, o Sistemas de Monitoreo o 
Control de Acceso Electrónico (SMCAE), y en los cuales el acceso 
es controlado. ”.



Política de Seguridad Física - Norma General

Identificar PSF Gestionar Accesos Gestionar Visitas Mantenimientos

Entre Otras Cosas



Política de Seguridad Física - Medidas de Seguridad

Evaluar riesgos Diseñar PSF 
(R-60-seg)

Vigilancia y 
monitoreo

Iluminación y 
señaléticas

Registros - 
Ingresos Egresos



Política de Seguridad Física - Monitorear Acceso no 
Autorizados

Monitoreo y 
Detección

Sistema de alertas Análisis y registro
Supervisión y 

registros (90 días)



Política de Seguridad Física - Monitorear Acceso no 
Autorizados

Respuesta rápida 
(15 min.)

Capacitación
Comunicar y 

coordinar
Registro de 

alertas (90 días)



Política de Seguridad Física - Accesos no Escoltados

Vigilancia y 
monitoreo

Restricción de 
accesos

Identificar y 
autenticar



Política de Seguridad Física - Medidas Acceso 
 Visitas - Escoltados

Solicitud de 
acceso

Verificar acceso
Asignar y 

capacitar escolta



Política de Seguridad Física - Restringir Cables y 
Componentes de Comunicación

Identificar y 
clasificar cables

Proteger cables
Encriptar 

comunicación



Política de Seguridad Física - Restringir Cables y 
Componentes de Comunicación

Monitorear cables 
y componentes

Restringir acceso 
a cables

Capacitar



Política de Seguridad Física - Mantenimiento 
Preventivo y Correctivo

Mantención 
Preventiva cada 12 

meses

Mantención correctiva en 
caso de fallas



Política de Seguridad Física - Documentos

EN-PR-TI-25 Porocedimiento Gestión de Acceso Áreas Escoltadas

Procedimiento Gestión de Acceso no Escoltados

Procedimiento de gestión de visitas Control de acceso No Escoltado

Procedimiento Detección de Intrusión Personal no Autorizado

Procedimiento Mantenimiento de Equipos de Control de Acceso a los 
PSF

Procedimiento Revisión y Actualizaciones de Acceso

Procedimiento Gestión de Accesos Usuarios Internos y Externos

Plan Mantenimiento de Equipos de Control de Acceso

Plan Prueba Dispositivos de Control de Acceso

EN-PR-TI-26

EN-PR-TI-27

EN-PR-TI-29

EN-PR-TI-30

EN-PR-TI-31

EN-PR-TI-38

EN-PL-TI-06

EN-PL-TI-07 
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