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¢Qué es Ingenieria
Social?

Recibes una llamada de un numero
desconocido la persona dice ser un

familiares o personas de confianza.

Pero la conversacion solamente se
enfoca en validar o recolectar datos
personales, indicios de contrasenas o
hacer que se gjecute alguna accion

digital.

Se denomina
INGENIERIA SOCIAL a las
diferentes técnicas de
manipulaciéon que usan
los ciberdelincuentes
para obtener
informacion confidencial

de los usuarios.



Canales Utilizados

Llamadas telefénicas
Aplicaciones de
mensajeria instantanea
Correos electronicos
Redes sociales

Visitas al domicilio de

las personas




, . e Hacerse pasar por un familiar, un

MetOdOS UtlllzadOS conocido o un companero de trabajo.

e Hacerse pasar por el técnico de la
empresa o por la persona responsable de
sistemas.

e Ofrecer actualizaciones de aplicaciones a
través de paginas falsas.

e Ofrecer premios o promociones Unicas
y limitadas a cambio de sus datos.

e Invitar a completar formularios para

ganar un premio o un producto.




Nuevo participante: Phishing personalizado
Inteligencia Artificial

Deepfakes y
suplantacion de
identidad

Chatbots maliciosos

Evolucion de Patrones




Como nos
protegemos?

Configurar la privacidad en las
redes sociales para que no queden
expuestos tus datos personales.
Informarte y aprender sobre este
tipo de amenazas.

Usar una contrasefa segura.

Configurar la autenticacion en dos
pasos para estar alerta de accesos
indebidos a tus cuentas.

Prestar atencion a cualquier
persona que te pida informacion
personal.
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